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一、 项目内容简介 

本项目对移动通信手机终端的安全传输技术进行研究，提出保障移动终端信息

安全的传输技术，并进行原型验证。主要解决手机的语音，短信息和数据业务的安

全传输问题。提出的多业务统一安全手机的安全通信技术,能够实现手机用户间端

到端的语音、短信息的安全通信。 

在手机端到端通信过程中，短信息和语音传输一般是在移动终端的底层协议传

送，与手机的硬件和操作系统较为紧密。在智能手机的结构中，如基于 Intel Xscale 

PXA255 硬件和 Windows CE 操作系统的智能手机中，短信息和语音通信可以通过专

门的驱动和应用程序来完成。通过调用 Windows CE 系统上的 API 接口函数，使用

专门的安全短信息传输软件和安全语音通信软件实现短信息和语音的端到端之间

的安全传输。 

在智能手机中实现图 1所示的安全通信技术来保证手机端到端安全。在操作系

统的安全函数库基础上，可以实现语音，短信息甚至其它数据业务的安全传送。 

 

 
图 1 手机终端上的实现模型 

 

研究内容主要分为以下三大部分： 

1） 安全语音传送 

安全语音传送过程可以通过在智能手机上编制专门安全语音通信软件来完成。

在 Windows CE 操作系统中，加密语音的传输可以通过电路交换数据 CSD 链路或者

GPRS IP 通道来实现，只要对这个安全加密端口进行操作就可以实现语音的传送过

程。我们通过编制专门的安全语音软件，调用操作系统的安全 API 函数，实现端到

端的加密语音传送。 

2） 安全短信息传送 

    同样，安全短信息传送过程也是通过编制在智能手机上的专门安全短信息通信

软件来完成。在 Windows CE 操作系统中，短信息传送硬件模块已经映射成一个驱

动的设备，如 TAPI 设备端口，只要对这个端口进行操作就可以实现短信息的发送

和接收过程。通过编制专门的安全短信息软件，调用操作系统的安全 API 函数，来

实现端到端的加密短信息传送。 



3） 安全加密函数实现 

基于操作系统上安全 CSP 调用模式，完成语音 RC4 加密算法的调用，短信息加

密通过调用 3DES 加密算法来实现。 

目的意义： 

已有的移动通信系统（包括 GSM,CDMA 和 3G 系统）本身的安全机制和措施都存

在缺陷，难以保证手机端到端的安全。因此，本项目提出并实现的发送手机信源加

密到接收手机信源解密的端到端安全传输方法，有效保证移动信息在整个传输过程

的安全传输。 

目前国内外的研究较多集中在移动通信本身的安全机制和算法方面，由于语音

在到达基站侧时，会变成 PCM 码流进行透明传输，所以需要端到端的安全语音传输

技术来保证移动信息端到端的安全。解决这个移动信息安全问题具有重要的社会意

义和良好的经济效益。 

具体目标： 

预期完成一个可实现的手机安全通信技术方案，对方案中的各软件模块进行深

入研究，并提出相应的解决方法和实现方案； 

在智能手机的基础上，编制出安全的语音通信软件； 

在智能手机的基础上，编制出安全短信息通信软件； 

搭建完成手机到手机之间端到端的安全通信接入的原型验证系统。 

实现的系统满足以下技术指标： 

支持 GPRS 或 CDMA 1x 移动网络； 

安全算法支持对称加密算法； 

移动终端类型支持智能手机或 PDA 手机等； 

移动终端操作系统支持 Windows CE 或 Windows Mobile； 

加密后语音质量好、延迟低； 

加密短信息支持最大字数：140 字节。 

二、研究技术路线 

本课题主要提出并研究移动终端手机安全通信技术的可实现方案，并实现一个

简化的用于测试验证所提出方案的模拟实验原型系统。对方案中的各系统模块、软

件模块、安全算法机制等关键问题进行深入研究，提出相应的解决方法和实现方案。

编制实现安全语音通信软件模块和安全短信息发送接收软件模块。 

首先针对端到端手机安全通道技术的框架进行分块深入研究。其中包括了对移

动通信网络体系、移动网络安全机制、安全算法和移动终端构成等进行分析和研究，

提出移动信息端到端的安全传输技术和方案。 



在本项目研究的过程中，我们根据实验室的条件搭建了如图 2的原型系统。可

以模拟、测试并验证手机到手机之间端到端的安全通信接入的所有过程。 

移动终端选用基于 Windows CE 操作系统的智能手机，如多普达 818(GPRS)或

大显 CU928(CDMA 1x)。需要在移动终端的 Windows CE 操作系统上实现安全函数编

程调用，同时实现安全的语音，短信息程序等。 

手机移动网络是指移动运营商的移动网络，能进行快速数据接入。如中国移动

的 GPRS 网络和中国联通的 CDMA 1x 网络。 

 

图 2 简化的原型系统框图 

(1) 移动语音安全传输 

在移动端到端语音安全方面，主要按照以下图形进行实现，传输的方面可以

采用 GPRS 传输，也可以采用 CSD 通道来进行传输。 

1)、语音采集和播放  

   通过 waveform audio API 函数对音频输入输出设备的控制来实现语音的

采集和播放。其中包括打开输入输出设备，分配音频数据块，播放音频文件，

为音频数据分配内存，关闭音频输出设备等。 

2)、CELP 编解码  

   考虑到在Windows CE上实现，PDA的 CPU是 Intel公司的PXA272定点CPU，

所以需要将 CELP 算法采用定点编程的程序来实现。 



 

图 3 加密语音传输框图 

3)、加解密 

   采用对称加密算法来实现。  

4)、GPRS 上的 Socket 连接  

    侧重选择在 GPRS 通道上建立端到端的语音安全传输： 

    a）CSD 编程底层开发在接收语音时，TAPI 函数不能独占信息，而我们

实验的手机原有的电话程序则一直占用着接纳呼叫信息，所以必须采用 RIL

函数方式才能实现，而 RIL 模式是 microsoft 的专利技术，涉及到多方面的

问题，技术复杂度较高。所以我们选择采用 GPRS 通道来传输端到端的安全语

音信息。 

    b）使用 GPRS 通道也是适应未来数据域技术和业务发展的趋势。现在

WiMAX 技术成为了新的 3G 标准，基于数据域上传输语音是一个必须解决的问

题。 

    c）GPRS 通道的优势是，GPRS 可以包月计费，没有漫游费。 

5)、地址分配和端到端穿越  

通过 CMNET方式拨号上GPRS的智能手机获得GPRS网关分配的IP地址为

10.X.X.X 的内网 IP 地址。 

当在屏蔽 GPRS 直接点到点通信的地方，或者需要跨区 GPRS 端到端安全

通信的地方，则需要建立一个公网上的中继服务器来进行数据的中转发送。

需要安全通话的两个终端通过这一中继服务器来完成语音信号的到达。这里

面存在一个 IP 地址 NAPT 穿越的过程。 

(2) 移动短信息安全传输 

短信息的发送模式主要有BLOCK模式、基于AT指令集PDU和 TEXT模式两种（详

见 GSM 07.05 文档）。PDU 模式已逐渐取代 BLOCK 模式，后者逐渐淡出通常的使用

方式，在 Pocket PC 的 Windows CE 上采用的就是 PDU 模式。而且针对字符与汉字，

也采用不同的编码格式，如对汉字采用的 140 个 8 bit，而汉字的 UNICODE 编码格

式占用 2个 Bytes(16bit), 即一条短信最多发送 70 个汉字， 对于字符，即 ASCII

值为 0～127，一条短信最多发送 140 个左右字符。 



短信的发送，所采取的是有微软提供的 TAPI 中的有关 SMS 操作的函数。TAPI

实际上是对 AT 指令集的封装。 

短信息的接收过程可以分为两种方式，一种是不用 inbox 作为短信接收工具；

另一种是用 inbox 作为接收工具。其在程序上的不同为前者需要对进程进行编程，

而后者则用到了另一 API 函数 MAPI,并且需要修改注册表。 

(3) 安全算法实现 

语音和短信息加密的算法预计采用 RC4 和 3DES 算法来完成。 

可行性分析： 

本项目研究的移动终端信息安全传输技术需要解决以下的关键难点问题： 

1) 语音 CELP 定点压缩算法的实现，通过参考国外的浮点 CELP 算法的源代码，

进行定点变化，实现 4.8Kbps 的定点 CELP 在 Windows CE 上的实现。 

2) 语音录制和回放的实现，在 Windows CE 下面，实现语音的连续采集和压缩，

还有连续回放，需要实现兵乓模式的缓冲机制，同时缓冲的大小选择根据网络带宽

来调整。 

3) IP 地址穿越问题，当采用 GPRS 实现移动信息端到端安全的时候，涉及到

IP 地址的分配和 IP 地址寻址的问题，通过 NAPT 的机制完成 IP 地址的寻址。 

本项目侧重研究的移动信息安全传输技术，有着强大应用开发环境和实验环境

支撑。现在的移动通信网络发展迅速，网络覆盖良好，为本项目的开展和应用提供

了基础，同时，现在移动信息安全仍是热门话题，这为本项目成果的推广应用提供

需求。 

本项目将在东南大学信息安全研究中心胡爱群教授和陈立全等老师的指导下

完成。东大信息安全研究中心一直以来从事移动信息安全技术的研究，承担的 863

计划，242 基金，115 基金等多项移动信息安全监管、移动信息端到端安全的项目，

这些丰富的项目经验将为本项目的顺利开展和完成提供有效支撑保障。 

三、项目预期成果形式及数量 

■文献资料综述        1    份；      □调研报告                份； 

■研究或设计方案      1    份；      □图纸                    套； 

□实验记录                 份；      ■论文              1     篇； 

■实物：名称  移动终端信息安全传输原型系统  主要技术指标             

■软件                1     件；     ■心得体会     5     份； 

■展板(电子稿) ★    1   幅；        ■其它      专利 1项      



项目内容及时间安排 项目内容及时间安排 

■（文献查阅） 2007.11~2008.2 ■（研制开发）2008.6~2008.9 

□（社会调查） ■（撰写论文或研究报告）2008.10 

■（方案设计） 2008.3 ■（结题和答辩）2008.11 

■（实验研究） 2008.4~2008.5 □（成果推广或论文发表） 

四、项目进度安排 

起止时间 

■一年期：本年

11 月至第二年 11

月 

□半年期：本年 5

月至 12 月 

□（数据处理） □（其它） 

科目 金额(元) 科目 金额(元) 备注 

材料（试剂）费 7000 论文版面费  1000 

加工费 4000 市内公交  1000 

工具费  1000 上机上网费   500 

专利申请费  2000 试验（实验）费  1500 

资料费  2000   

    

五．经费用途 

 

  合    计  20000 

需购买智能

手机 2台。 

六、指导教师意见： 

 

技术方案可行，经费预算基本合理，希望协调好小组学生按进度开展工作 

 

 

 

 

  签字   胡爱群     2007 年 12  月 15 日

七、院系“研学指导小组”意见： 

 

课题目标明确，前期工作充分，方案详细可行，特色突出，同意立项 

 

组长签字   孟桥        2007 年 12 月 15 日

八、学校主管部门意见： 

 

    同意该项目立项为国家级大学生创新训练项目，批准经费 20000 元。 

 

 

 

负责人签章            年   月   日

★展板的电子稿用 photoshop 软件,按（900mm×1200mm）尺寸绘制 
 


